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QE) AG Risiko- und Prozessmanagement
Die Mitglieder der AG:

» Gerhard DREXLER — Vorstand der Gesellschaft flir Prozessmanagement

» Wolfgang KASTNER — Leiter IKS und RM der Rail Cargo Group / Express-Interfracht

» Roman KAFER — Beirat der Gesellschaft fur Prozessmanagement

» Zoran KOSTIC — Fachbereich Integriertes Sicherheitsmanagement der FH Campus Wien
» Franz RINGSWIRTH — Chief Process Officer OBB Holding

» Herbert SCHWARZ — Interne Revision der Al Telekom Austria

» Klaus SPATZIERER — Geschaftsbereichsleiter RkM der Procon Unternehmensberatung

» Norbert WAGNER — Geschaftsfilhrer Institut Interne Revision Osterreich
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QE) Viele Themen — und noch mehr Fragen...

In letzter Zeit wurde aufgrund von schlagend gewordenen Risiken
(Finanz- und Bankenkrise), fehlender wirksamer Kontrollen und damit
einhergehenden Malversationen viel tUber

» Prozessmanagement (PzM)
» Risikomanagement (RM) und

» Internes Kontrollsystem (1KS)

gesprochen.

Auch die Studien von PWC ,,Interne Kontrollsysteme in Osterreich*,
KPMG ,,Interne Kontrolle in der schweizer Praxis*“ und Detecon ,,Interne
Kontrollsysteme nach der 8. EU RL* beschaftigen sich mit den Themen
Risikomanagement und Internes Kontrollsystem.
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Viele Themen — und noch mehr Fragen...

Prozessmanagement, Risikomanagement und Internes Kontrollsystem
konnen nicht fur sich eigenstandig betrachtet werden sondern bedingen
einander.

«=

Die normale Geschaftstatigkeit eines Unternehmens begrundet sich auf
Prozessen welche durch vielfaltige Risiken gepragt sind.

Die Bewaltigung dieser Risiken soll durch ein internes Kontrollsystem
sichergestellt werden.

Die Risiken mussen evaluiert, auf Vorkommen gepruft und letztendlich
bewaltigt werden.
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QE} Gesamthafte Betrachtung

Eine gesamthafte Betrachtung ist erforderlich...

Dazu stellen sich folgende Fragen:

» Wie identifizieren Sie lhre risikobehafteten Prozesse?
» Wahlen sie die Bottom Up Methodik,

» und/ oder gehen sie Top Down vor?
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Integrierter Ansatz

Der integrierte Ansatz einer gesamthaften Betrachtung ist unsere Losung
des Problems.

Er besteht aus folgenden Elementen:

1. Top Down Vorgang

» Zuordnung der Risiken zu Unternehmensprozessen (Top Down)
» Erfassung in einer Risiko-Prozessmatrix

» Etablierung entsprechender MalRnhahmen zur Risikobewaltigung
und

2. Bottom Up Vorgang

» Zuordnung der Risiken zu Unternehmensprozessen (Bottom Up)
» Adaptierung und Neubewertung von Risiken

» Anpassung bestehender oder Etablierung neuer Maf3nahmen
zur Risikobewaltigung
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Integrierter Ansatz

Praxis — Top Down Vorgangsweise

1. Risikoidentifikation

Unternehmensstrategie

operationalisieren mittels BSC

Finanz-
. P kti
Risk Mgmt,  "erpeiive
Kunden- |
Risiko A Perspektive |

definierte Risiken Prozess-

aus einem gelebten
Risk-Management
System

auf die Zielerreichung

Normen, Richtlinien, Standards
z.B. IKS oder SOX | iy

Qualitat und Risihen der |
Prozesss |

Einhaliung von GCesetzen
und Varschriften

Schuts des
Geschiltsvermigens

legungsprozesse oder der Positionen des Jahresabschlusses
(Bilanz, GuV, Kapitalfiuss, Eigenkapital). COSO hilft ebenso bei
der Identifizierupg.
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GP Integrierter Ansatz

Praxis — Top Down Vorgangsweise

2. Konnex Risiken und Prozesse

1) Bewertete Betrachtung des Prozess-Unterstiitzungsgrad
Welche Geschaftsprozesse sind vom definierten Risiko betroffen
bzw. leisten einen Beitrag zur Risikominimierung?

2) Bewertete Betrachtung des Prozess-Abhangigkeitsgrades

LE M ¥ L, Risiko 1
Welche Geschaftsprozesse missen verandert/erganzt werden,

Prozess 1

Prozess 2

Prozess 3

Prozess 4
Prozess 5
Prozess 6
Prozess 7

Wirkungsgrad
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damit das Risiko optimal minimiert werden kann? Risiko 2
3) Bewertete Betrachtung des Risiko-Wirkungsgrades
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Integrierter Ansatz

Praxis — Top Down Vorgangsweise

Umsetzung und systemtechnische Abbildung
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GP Integrierter Ansatz

Praxis — Bottom Up Vorgangsweise

Risikoidentifikation

Phase 2: Pro

Sohome

Risikeidentifikation.
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GP Integrierter Ansatz

Praxis — Bottom Up Vorgangsweise

Auswirkung auf Prozesse

1) Bewertete Betrachtung des Unterstiitzungsgrades

Welche Geschaftsprozesse sind vom definierten Risiko noch g g g g ‘g E g E

betroffen bzw. leisten noch einen Beitrag zur Risikominimierung? 8 8 8 3 3 3 3 g5

2) Bewertete Betrachtung des Abhingigkeitsgrades S R | | N E &

Welche Geschaftsprozesse mussen noch verandert/erganzt e 0 = | 1 2 3 0 S

werden, damit das Risiko optimal minimiert werden kann Risiko 2 B T g =t

3) Bewertete Betrachtung des Risiko-Wirkungsgrades | _ |

Welche Risiken wirken sich am hochsten auf die Ristio L . ‘ 2 | 2 . B

Geschaftsprozesse aus? g P} ‘ - e s S —
Unterstitzungs-

(Die Betrachtungsweise ist eine samthafte und geht z.8. iiber die Projektgrenzen oder den muﬂngigkenV \\

FMEA-Rahmen hinaus). | |

© GP www.prozesse.at Folie 11



gg Integrierter Ansatz

Praxis — Bottom Up Vorgangsweise

Umsetzung und systemtechnische Abbildung
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P Prozessmatrix

Risiko Prozessmatrix — Beispiel Szenario Risikomanagement
Risikogruppen
1 Risiken durch Naturgew alten

2 Risiken auf Grund von w irtschaftlichen Rahmenbedingungen

/3 Marktrisiken

/4 Strategische Risiken

M1
M2
M3
M4
M5
M6
M7
M8
M9
s1
Y]
s3
s4
7
s8
P1
P3
P4
P5
P6
P7
P8
P9

Bewertung: 0 = keine Relevanz, 1 = geringe Relevanz, 2 = mittlere Relevanz, 3 = hohe Relevanz

I/5 Risiken durch politische Veranderungen

I/2 Rechtliche Risiken

/2 IT-Risiken

I3 Finanzrisiken

/6 Personalrisiken

/4 Operative Risiken

/5 Sicherheitsrisiken

11/4 11/5 11/6 SUMME ROT
Strategisch Planen und Steuern 2 25 4
Organisation planen und steuern 24 3
Interne und externe Kommunikation gestalten 17 0
Personalentwicklung managen 16 2
Innovationen managen 17 3
Risiken managen 31 -
Projekte managen 23 2
Prozesse managen 25 4
Qualitattsmanagement betreiben 14 1
Finanzen managen 23 3
IT Services sicherstellen 1 1 2 1 19 3
Infrastruktur sicherstellen 2 2 1 1 22 4
Personal administrieren 1 1 2 1 1 15 1
Arbeits- und Werkssicherheit gewahrleisten 2 2 2 2 1 2 21 2
Guter und Dienstleistungen beschaffen 2 2 2 1 1 1 20 1
Energie erzeugen 2 2 1 2 2 1 22 3
Rohstoffe bereitstellen 2 2 1 1 2 1 21 3
Hilfsstoffe aufbereiten 2 1 1 2 2 2 20 2
Halbfabrikate erzeugen 2 1 1 2 2 2 20 2
Endprodukte erzeugen 2 1 1 2 2 2 20 2
Endprodukte verladen 1 1 1 2 1 1 15 0
Endprodukte versenden 1 1 1 2 1 1 15 0
Produkte verkaufen 2 2 2 2 2 23
SUMMEN 38 44 41 35 37
ROT 3 6 3 1 2
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QP Auswertung
D

Auswertung und Interpretation der Pro-Risk-Matrix

Grundsatzlich sind Tendenzen und Schwerpunkte erkennbar. Zudem kann der
Grad des Beitrages im Gesamtkontext eingeschatzt werden.

Es wird nicht empfohlen, das alleinige Ergebnis aus der Summenbildung Jewelllger
Spalten fur die MaRnahmenbildung zu entnehmen.

Risiko
Wirkung
grad

Summe
Anzahl

Prozess -
Unterstutzungs-
/Abhangigkeitsgrad ~ Anzahl

» Alle hoch bewertete Zuordnungen

Summe

» Hoch bewertete Zuordnungen — Gruppen/Haufungen

» Langs-/Vertikalsumme: Prozess-Unterstutzungsgrad oder Prozess-
Abhangigkeitsgrad

» Quersumme: Risiko-Wirkungsgrad
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QP Prozessmatrix
 —

Risiko Prozessmatrix - Fazit

» Der Handlungsbedarf betrifft vor allem Prozesse, in denen gehauft
»rote Felder* (hohe Relevanz) auftreten!

» Bei der Mitigation von Risiken ist die Auswirkung auf die Prozesse
entsprechend zu untersuchen und zu bewerten!

» FUr die betroffenen Prozess- und Risikomanager ist es erforderlich die
Prozessmatrix auf oberster Ebene in eine detaillierte Ausfuhrung
Uberzufuhren d.h. in eine Betrachtung einzelner Teilprozesse und Risiken
die sich auf oberster Ebene in den jeweiligen Risikokategorien wieder
finden!
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gg ...zum Schluss

Danke fur Ihre Aufmerksamkeit!
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